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Cyberbezpieczenstwo przemystowe
NIS 2, projekt nowelizacji ustawy o KSC

Michat toniewski, 21.11.2024r.

#ldeaRozwojuBiznesu
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Dyrektywa NIS 2 IDEA ROZWO3JU )

CYKL SPOTKAN ONLINE

Dyrektywa NIS 2

Dyrektywa Parlamentu Europejskiego i
Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie Srodkéw na rzecz
wysokiego wspdlnego poziomu
cyberbezpieczenstwa na terytorium Unii

Dyrektywa NIS 2
yrektywa NIS B (dyr. weszia w 2ycie 16.01.2023 1)

2022/2555

Cel nadrzedny

Osiggniecie wspdlnego wysokiego
poziomu cyberbezpieczenstwa w catej
Unii, w celu poprawy funkcjonowania
rynku wewnetrznego

NIS 2 przyjecie do 17.10.2024 r.

A #ldeaRozwojuBiznesu v




Dyrektywa NIS 2
Nowelizacja ustawy o KSC - projekt THRc0 MTEbER

CYKL SPOTKAN ONLINE

Ustawa o zmianie ustawy o krajowym systemie cyberbezpieczenstwa
Projekt z dnia 3.10.2024 r.

Art. 1.1. Ustawa okresla:

1) organizacje krajowego systemu
cyberbezpieczenstwa oraz zadania i obowigzki
podmiotow wchodzacych w sktad tego systemu;

Ustawa o Krajowym
Systemie

TR g Al 2) sposob sprawowania nadzoru i kontroli w
Cyberbezpieczeristwa L. . } zakresie stosowania przepisOw ustawy;
- nowelizacja s b SRR Y, | 3) zakres Strategii Cyberbezpieczenstwa
P R T, IR Rzeczypospolitej Polskiej;
4) zakres Krajowego planu reagowania na incydenty

i sytuacje kryzysowe w cyberbezpieczenstwie na
duzg skale

#ldeaRozwojuBiznesu #



Nowelizacja ustawy o KSC - projekt

IDEA ROZWOJU
TWOJEGO BIZNESU

CYKL SPOTKAN ONLINE

Art. 4. Krajowy system cyberbezpieczenstwa obejmuje:

1) podmioty kluczowe;

2) podmioty wazne;

3) CSIRT MON;

4) CSIRT NASK;

5) CSIRT GOV;

6) CSIRT sektorowe;

7)-16) uchylone

17) organy wtasciwe do spraw
cyberbezpieczenstwa;

17a) Potgczone Centrum Operacyjne
Cyberbezpieczenstwa, zwane dalej ,,PCOC”
18) Pojedynczy Punkt Kontaktowy do spraw
cyberbezpieczenstwa (...);

19) Petnomocnika Rzagdu do Spraw
Cyberbezpieczenstwa (...);

20) Kolegium do Spraw Cyberbezpieczenstwa (...).

/ N\
A\\ #ldeaRozwojuBiznesu




NIS 2/ Nowelizacja ustawy o KSC — projekt
Sektory Kluczowe T N )

CYKL SPOTKAN ONLINE

Rodzaje Sektorow Kluczowych precyzuje Zatgcznik | dyrektywy NIS 2
oraz Zatacznik nr 1 do projektu nowelizacji ustawy o KSC, podajac sektory:

» Energetyka (podsektory: Energia elektryczna, System cieptowniczy lub chtodniczy, Ropa naftowa, Gaz, Wodor) /

Energia (Wydobywanie kopalin, Energia elektryczna, Ciepto, Ropa i paliwa, Gaz, Energetyka Jgdrowa,
Dostawy i ustugi dla sektora energii, Wodor)

» Transport (Transport lotniczy, kolejowy, wodny, drogowy)
> Bankowos¢ > Bankowo$éi infrastruktura
» Infrastruktura rynkow finansowych rynkéw finansowych
» Stuzba zdrowia
» Woda pitna

> Scieki

» Infrastruktura cyfrowa

» Ochrona zdrowia

» Zaopatrzenie w wode pitng i jej dystrybucja
» Zbiorowe odprowadzanie Sciekéw

P

Podmioty Kluczowe — pr. ustawy

» Zarzadzanie ustugami ICT ]
Podmioty Kluczowe — dyrektywa

» Podmioty administracji publicznej 7} » Podmioty publiczne
> Przestrzen kosmiczna

y

#ldeaRozwojuBiznesu /



NIS 2/ Nowelizacja ustawy o KSC — projekt
Sektory Wazne TACAEGD Bz )

CYKL SPOTKAN ONLINE

Rodzaje Sektoréow Waznych precyzuje Zatgcznik Il dyrektywy NIS 2 oraz
Zatgcznik nr 2 do projektu nowelizacji ustawy o KSC, podajac sektory:

» Ustugi pocztowe i kurierskie > Ustugi pocztowe

» Gospodarowanie odpadami
» Produkcja, wytwarzanie i dystrybucja chemikaliéw
» Produkcja, przetwarzanie i dystrybucja zywnosci

» Produkcja (wyroby medyczne i wyroby medyczne do diagnostyki in vitro;
komputery, wyroby elektroniczne i optyczne; urzagdzenia elektryczne; maszyny i
urzadzenia; pojazdy samochodowe, przyczepy i naczepy, pozostaty sprzet
transportowy)

» Dostawcy ustug cyfrowych Podmioty Waine — pr. ustawy

» Badania naukowe Podmioty Wazne — dyrektywa

Poza dostawcami ustug cyfrowych, zaden z podmiotdw nie byt, jak dotad, objety dyrektywa NIS

A . #ldeaRozwojuBiznesu | /




Nowelizacja ustawy o KSC — projekt
Podmioty Kluczowe i Wazne et g o )

CYKL SPOTKAN ONLINE

» Art. 7 pr. ustawy o KSC — wykaz PK i PW

Art. 7b. 1. Zawiadomienie o wpisie do wykazu, z urzedu, minister wtasciwy do spraw PK
informatyzacji dorecza podmiotom kluczowym lub podmiotom waznym

terminie 3 miesiecy od dnia spetnienia przestanek uznania za podmiot kluczowy lub

Art. 7c. 1. Podmiot kluczowy i podmiot wazny sktadajg wniosek o wpis w wykazie, w
podmiot wazny. Pw

A . #ldeaRozwojuBiznesu | /



Nowelizacja ustawy o KSC — projekt
Podmioty Kluczowe i Wazne et g o )

CYKL SPOTKAN ONLINE

» Uzasadnienie do pr. Ustawy o KSC - obowigzki PK i PW (réznice)

Podstawowa roznica miedzy podmiotem kluczowym a podmiotem waznym wyraza sie
w kwestiach nadzorczych

Wobec podmiotu kluczowego mozna prowadzi¢ czynnosSci nadzorcze uprzednie
ex ante (przed faktem) i nastepcze ex post (po fakcie)

Wobec podmiotu waznego czynnosci nadzorcze mozna prowadzic tylko ex post (po Pw

fakcie)

Pozostate obowigzki podmiotéw kluczowych i podmiotéw waznych sg identyczne z
wyjatkiem kwestii obowigzkowych audytow

y

A . #ldeaRozwojuBiznesu | /



System informacyjny

System informacyjny — system teleinformatyczny (...) wraz z przetwarzanymi w nim
danymi w postaci elektronicznej

System teleinformatyczny — system informatyczny potgczony z innymi systemami
za pomoca sieci telekomunikacyjnych

System informatyczny — czes¢ systemu informacyjnego, w ktérej do przetwarzania
informacji wykorzystywane sg srodki techniki komputerowej

#ldeaRozwojuBiznesu /

IDEA ROZWOJU
TWOIJEGO BIZNESU
CYKL SPOTKAN ONLINE
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Nowelizacja ustawy o KSC — projekt

Art. 2 pr. ustawy o KSC - definicje

Bezpieczenstwo systemow informacyjnych — odpornosc
systemow informacyjnych na zdarzenia naruszajgce
poufnosc, integralnos¢, dostepnosc i autentycznosc
przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych przez te systemy

A #ldeaRozwojuBiznesu

IDEA ROZWOJU
TWOJECGO BIZNESU
CYKL SPOTKAN ONLINE
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\ TWOIJEGO BIZNESU

CYKL SPOTKAN ONLINE
Przemystowe systemy automatyki i sterowania

Skroét zdefiniowany w normie IEC 62443

SCADA (Supervisory Control And Data Acquisition) U p/ o S@S
Systemy sterowania i akwizycji danych cs pOZ

DCS (Distributed Control Systems) plgal

Rozproszone systemy sterowania

Przemystowe systemy sterowania (ICS) IDEA ROZWOIU )

Industrial Control Systems (ICS) to:

IACS (Industrial Automation and Control Systems)

BPCS (Basic Process Control System)

Podstawowy system sterowania procesem
Skrot zdefiniowany w normie PN-EN 61511

SIS (Safety Instrumented System)

Przyrzadowy system bezpieczenstwa
Skrét zdefiniowany w normie PN-EN 61511

#tldeaRozwojuBiznesu



Cyberbezpieczenstwo
i bezpieczenstwo funkcjonalne e b )

CYKL SPOTKAN ONLINE

» W mysl zapisow ustawy o KSC Podmioty kluczowe i waine s3 odpowiedzialne za zapewnienie
bezpieczenstwa swiadczonych ustug oraz nieprzerwane ich swiadczenie.

» W przypadku gatezi przemystu wykorzystujgcego systemy SCADA/DCS (sektor energia/transport/woda
pitna) zapewnienie bezpieczenstwa ustugi kluczowej, a wiec najczesciej procesu oraz jego nieprzerwane;j
ciggtosci mozna osiggnac tylko poprzez dziatania podnoszgce poziom:

* security (ochrona, cyberbezpieczenstwo) oraz

No safety without security

s

* safety (bezpieczenstwo funkcjonalne, niezawodnos¢).

Ciggtosc dziatania OT

V 4

Dostepnosé, poufnosg,
integralnosé, autentycznosé ICS

| (SCADA, DCS)

#ldeaRozwojuBiznesu




Cyberbezpieczenstwo
- - . - IDEA ROZWOJU
l bez_pleczenstwo funkqonalne TWOJEGO BIZNESU )

CYKL SPOTKAN ONLINE

Utrata ciggtosci dziatania krytycznych systemow ICS moze odbyc sie na skutek:

 Awarii sprzetu i/lub oprogramowania, btedu ludzkiego (zdarzenie losowe) —
bezpieczenstwo funkcjonalne

Poziomy nienaruszalnosci bezpieczenstwa SIL (Safety Integrity Levels)

wg PN-EN 61508, PN-EN 61511, PN-EN IEC 62061 dla automatyki (systemow
sterowania) operacyjne;j i zabezpieczajgce;j

(podejscie iloSciowe)

 Awarii spowodowanej ztg wolg i/lub nieuprawnionym dziataniem zaréwno
zamierzonym jak i niezamierzonym — cyberbezpieczenstwo

Poziomy bezpieczenstwa SL (Security Levels) —w tym SL-A, SL-C, SL-T
Poziomy dojrzatosci organizacji ML (Maturity Levels)

wg ISA/IEC 62443 (ANSI/ISA 99)

(podejscie jakosciowe)

A

A #ldeaRozwojuBiznesu




Nowelizacja ustawy o KSC — projekt
Obowiazki Podmiotéw Kluczowych i Waznych TG BT

CYKL SPOTKAN ONLINE

Art. 8.1 pr. ustawy o KSC — obowigzki PK i PW

Art. 8. 1. Podmiot kluczowy lub podmiot wazny wdraza system zarzgdzania bezpieczenstwem
informacji (SZBI) w systemie informacyjnym wykorzystywanym w procesach wptywajgcych na
Swiadczenie ustugi przez ten podmiot, zapewniajacy:

1) prowadzenie systematycznego szacowania ryzyka wystgpienia incydentu oraz zarzadzanie
tym ryzykiem;

2) wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkow technicznych i
organizacyjnych, (...);

3) zbieranie informacji o cyberzagroieniach i podatnosciach na incydenty systemu
informacyjnego wykorzystywanego do swiadczenia ustugi;

4) zarzadzanie incydentami;

5) stosowanie S$Srodkow zapobiegajacych i ograniczajagcych wptyw incydentow na
bezpieczenstwo systemu informacyjnego wykorzystywanego do swiadczenia ustugi (...);

A

A #ldeaRozwojuBiznesu
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TWOIJEGO BIZNESU
CYKL SPOTKAN ONLINE

Bezpieczenstwo systemow informacyjnych R —_——— )

»Budowanie odpornosci systemow informacyjnych na incydenty z
zakresu bezpieczenstwa informacyjnego jest procesem ciggtym i
powigzanym z ryzykiem

Ryzyko wystgpienia potencjalnego zagrozenia (w tym incydentu
bezpieczenstwa informacyjnego) i jego konsekwencji

»Bezpieczenstwo systemow informacyjnych i ich odpornos¢ na
incydenty sg wartosciami niemierzalnymi

Nie mozna stwierdzi¢, czy systemy informacyjne maja w danym
momencie odpowiedni (wystarczajgcy) poziom bezpieczenstwa i
odpornosci na incydenty

A #ldeaRozwojuBiznesu
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Zarzadzanie ryzykiem IDEA ROZWOJU )

TWOJECGO BIZNESU
CYKL SPOTKAN ONLINE

» Mozemy natomiast zidentyfikowac:
* kluczowe procesy przedsiebiorstwa,
* potencjalne zagrozenia dla tych procesoéw,

Proces zarzadzania

* podatnosci systemow informacyjnych

ryzykiem

» Mozemy oszacowac i ocenic ryzyko
(stosujgc odpowiednie metody iloSciowe
lub jakoSciowe analizy ryzyka)

» Mozemy opracowac zasady postepowania z ryzykiem

» Mozemy okresli¢ kryteria akceptacji ryzyka (resztkowego)

Zapewnienie odpornosci systemow
informacyjnych na incydenty na poziomie
wyznaczonym ryzykiem akceptowalnym

/
/
/
/
,”
/ %
J/ \\1
\
Y
N
N
\\

Skuteczna realizacja

procesu zarz. ryzykiem

#ldeaRozwojuBiznesu /



Zasady postepowania z ryzykiem

IDEA ROZWOJU
TWOJEGO BIZNESU

CYKL SPOTKAN ONLINE

Reakcja na ryzyko - redukcja ryzyka*

»unikanie ryzyka

»transfer ryzyka
* outsourcing,
* ubezpieczenie ryzyka,
e uczestniczenie partnera zewnetrznego w ryzyku

» kontrolowanie ryzyka

»retencja/zatrzymanie ryzyka
* przygotowanie plandw odtwarzania;

* przyjecie do wiadomosci wielkosci ryzyka:
ryzyko warunkowo tolerowane, tolerowane i akceptowalne

A #ldeaRozwojuBiznesu
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TWOJECGO BIZNESU
CYKL SPOTKAN ONLINE

Kontrolowanie ryzyka IDEA ROZWOIU )

Umiejetne Bezpieczne
kontrolowanie - funkcjonowanie

przedsiebiorstwa
':/'/ .
y 3 ‘ "\\\/

Zapewnienie planow

ciggtosci dziatania (np. N\

Prewencja poprzez
stosowanie odpowiednich

$rodkéw/technik zgodnie ze standardem

PN-EN ISO 22301)

ochronnych (zabezpieczen)

PN-EN ISO 22301:2020-04 Bezpieczenstwo
i odpornos$¢ — Systemy zarzgdzania
ciggtoscig dziatania — Wymagania

*Kontrolowanie ryzyka na podstawie: Liderman K.: Bezpieczeristwo informacyjne. Nowe wyzwania, Warszawa

2017 Y
X #ldeaRozwojuBiznesu | /




\ TWOIJEGO BIZNESU
CYKL SPOTKAN ONLINE

Matryca ryzyka
N IDEA ROZWOJU )

Zmniejszenie ryzyka (prawdopodobienstwa materializacji
zagrozenia) poprzez zastosowanie Srodkow organizacyj-
nych, np. odpowiednig polityke bezpieczenstwa (procedury)
czy tez strategie obrony w gigb (Defence in Depth), poziomy
SL (IEC 62443)

Zmniejszenie ryzyka (konsekwencji materializacji zagroze-
nia) poprzez zastosowanie srodkéw technicznych np.
systemoéw typu IDS, IPS, SIEM, przemystowego firewallu

Objasnienia:

Pole zielone - ryzyko akceptowalne (A),

pole zétte — ryzyko tolerowane (TA),

pole pomararnczowe - ryzyko tolerowane nieakceptowalne /
warunkowo tolerowane (TNA),

pole czerwone — ryzyko nieakceptowalne (NA).
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Kategoria skutkow
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\ TWOJEGO BIZNESU
) CYKL SPOTKAN ONLINE

N\ Srodki ochronne (zabezpieczenia organizacyjne) . )

Zabezpieczenia czyli sSrodki ochronne zmniejszajgce ryzyko:

»zabezpieczenia organizacyjne (wspierajgce skutecznos$¢ zabezpieczen
fizycznych i technicznych)

* Polityka bezpieczenstwa (informacyjnego, w tym systeméw informacyjnych)

e Zintegrowany system zarzadzania
(bezpieczenstwem informacji, ciggtoscig dziatania, w tym: ryzykiem, incydentami,
podatnosciami, aktualizacjami, kopiami bezpieczenstwa, uprawnieniami dostepu,
zdalnym dostepem, ...)

* Cykliczne audyty bezpieczenstwa

* CSIRT, SOC (wewnetrzny i/lub zewnetrzny)

y

* Edukacja i budowanie swiadomosci pracownikow

* Weryfikacja dostawcow

#tldeaRozwojuBiznesu



Srodki ochronne (zabezpieczenia fizyczne) S—
TWOJECO BIZNESU )

CYKL SPOTKAN ONLINE

Zabezpieczenia czyli Srodki ochronne zmniejszajgce ryzyko:
»zabezpieczenia fizyczne (obiektow, tgczy i urzadzen)

Ochrona osobowa — straz, firma ochroniarska

Stuzby wewnetrzne

Ogrodzenia, przegrody budowlane

Bunkry

Drzwi, zamki, kraty

 Sejfy, szafy pancerne

A #ldeaRozwojuBiznesu




Srodki ochronne (zabezpieczenia techniczne)

Zabezpieczenia czyli Srodki ochronne zmniejszajace ryzyko:

»zabezpieczenia techniczne

* Obiektow, taczy i urzadzen
v'Systemy ppoz/pgaz
v'Systemy sygnalizacji napadu i wtamania
v'Systemy kontroli dostepu
v'Systemy rejestracji czasu pracy
v'Systemy nadzoru wizyjnego

A #ldeaRozwojuBiznesu

IDEA ROZWOJU
TWOIJEGO BIZNESU
CYKL SPOTKAN ONLINE
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\ TWOJEGO BIZNESU
) CYKL SPOTKAN ONLINE

N\ Srodki ochronne (zabezpieczenia techniczne) IDEA ROZWOJU )

»zabezpieczenia techniczne c.d.

* Sprzetowo-programowe (informacji przetwarzanej, przechowywane;j
i przesytanej w systemach teleinformatycznych) - produkty realizujgce
funkcje ochronne

v'Segmentacja sieci (model Purdue, DMZ, VLAN)
v'"Monitorowanie sieci (SIEM, IDS/IPS, SOAR)
v'Komunikacja jednokierunkowa (data diodes)

v Firewall

v'Oprogramowanie antywirusowe

v'Szyfrowanie transmisji danych oraz plikdw
v'Bezpieczne metody uwierzytelniania
v'Regularne kopie bezpieczeristwa

v’ Terminowe aktualizacje

v'Ograniczone wykorzystanie pamieci przenosnych

/

A #ldeaRozwojuBiznesu
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Nowelizacja ustawy o KSC — projekt
IDEA ROZWOJU

Obowiazki Podmiotéw Kluczowych i Waznych TWOIEGO BIZNESY )
Art. 9.1, 10.1 pr. ustawy o KSC — obowigzki PK i PW CYKL SPOTKAN ONLINE

Art. 9. 1. Podmiot kluczowy i podmiot wazny:

1) wyznacza co najmniej dwie osoby odpowiedzialne za utrzymywanie
kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa;

2) zapewnia uzytkownikowi wustugi dostep do wiedzy pozwalajacej na
zrozumienie  cyberzagrozen i  stosowanie  skutecznych  sposobdw
zabezpieczania sie przed tymi zagrozeniami w zakresie zwigzanym ze
Swiadczonymi ustugami, w szczegdlnosci przez udostepnianie informacji na ten
temat na swojej stronie internetowe;j;

' Art. 10. 1. Podmiot kluczowy i podmiot wazny opracowuje, stosuje i aktualizuje
dokumentacje  dotyczacg  bezpieczenstwa  systemu  informacyjnego
wykor/zystywanego W procesie Swiadczenia ustugi.

A #ldeaRozwojuBiznesu v




Nowelizacja ustawy o KSC — projekt
Obowiazki Podmiotéw Kluczowych i Waznych e b )

CYKL SPOTKAN ONLINE

Art. 10.2, 10.3, 10.4 pr. ustawy o KSC — obowigzki PK i PW (dokumentacja)

» Dokumentacja normatywna
1) Dokumentacja SZBI

2) Dokumentacja ochrony infrastruktury, z wykorzystaniem ktdrej swiadczona jest
ustuga, (...)

3) Dokumentacja SZCD

4) Dokumentacja techniczna systemu informacyjnego wykorzystywanego w
procesie Swiadczenia ustugi

5) Dokumentacja wynikajgca ze specyfiki $wiadczonej ustugi w danym
sektorze/podsektorze

» Dokumentacja operacyjna

y

Dokumentacje operacyjng stanowig zapisy poswiadczajgce wykonywanie czynnosci
wymaganych przez postanowienia zawarte w dokumentacji normatywnej, w tym
automatycznie generowane zapisy w dziennikach systemoéw informacyjnych.

A \ #ldeaRozwojuBiznesu # L




Nowelizacja ustawy o KSC — projekt
Obowigzki Podmiotéw Kluczowych i Waznych

Art. 11.1 pr. ustawy o KSC — obowigzki PK i PW (obstuga incydentu)

Art. 11. 1. Podmiot kluczowy i podmiot wazny:
1) zapewnia obstuge incydentu;

2) zapewnia dostep do informacji o rejestrowanych incydentach
wtasciwemu CSIRT MON, CSIRT NASK lub CSIRT GOV w zakresie

niezbednym do realizacji jego zadan;

3) klasyfikuje incydent jako powazny na podstawie progéw uznawania
incydentu za powazny;

4) zgtasza wczesne ostrzezenie o incydencie powaznym niezwtfocznie, nie

pozniej niz w ciggu 24 godzin od momentu jego wykrycia, do

wiasciwego CSIRT sektorowego
4a) zgtasza incydent powazny niezwtocznie, nie pdzniej niz w ciggu
72 godzin od momentu jego wykrycia, do wtasciwego CSIRT sektorowego

\ #ldeaRozwojuBiznesu

IDEA ROZWOJU
TWOJEGO BIZNESU

CYKL SPOTKAN ONLINE
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Nowelizacja ustawy o KSC — projekt
Obowiazki Podmiotéw Kluczowych i Waznych kb b )
. . . CYKL SPOTKAN ONLINE
Art. 11.1 pr. ustawy o KSC — obowigzki PK i PW

Zapewnienie obstugi incydentu > zarzadzanie incydentami

»Z7 uwagi na pozostajgce zawsze (wieksze, badZz mniejsze) IS“IIEG 21035
ryzyko resztkowe wystgpienia incydentu 1z zakresu
bezpieczennstwa informacyjnego, kazde przedsiebiorstwo
powinno byc¢ przygotowane na jego wystgpienie

ITiL4

» Kluczowym elementem polityki bezpieczeristwa jest zatem, Service 0“3'3“0“
obok zarzgdzania ryzykiem w przedsiebiorstwie, zarzgdzanie
incydentami, ktorych catkowita eliminacja wystepowania
jest niemozliwa
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Podatnosci to wady lub luki w:

»strukturze fizycznej organizaciji,
»sprzecie i oprogramowaniu,
»procedurach,

»zarzadzaniu i administrowaniu,
»organizacji pracy, ZEB@D@MW
»obsadzie stanowisk pracy personelem,

ktére moga by¢ wykorzystane przez zagrozenia do spowodowania szkod
w systemie informacyjnym organizacji lub w jej dziatalnosci*.

g / \""k-.\.\*Definicja na podstawie: Liderman K.: Bezpieczeristwo informacyjne. Nowe wyzwania, Warszawa 2017 _
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Art. 11.1 pr. ustawy o KSC — obowigzki PK i PW (podatnosci)
(oraz art. 32.2i42.1 pkt 7)

Art. 11.1 6) (PK i PW) usuwa podatnosci, o ktérych mowa w art. 32 ust.
2, oraz informuje o ich usunieciu organ wiasciwy do spraw
cyberbezpieczenstwa;

Art. 32.2. CSIRT MON, CSIRT NASK lub CSIRT GOV moze wystgpi¢ do
organu wtasciwego do spraw cyberbezpieczenistwa z wnioskiem o
wezwanie podmiotu kluczowego lub podmiotu waznego, aby w
wyznaczonym terminie usungt podatnosci, ktore doprowadzity lub
mogtyby doprowadzié¢ do incydentu powaznego lub krytycznego
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Art. 15 pr. ustawy o KSC — obowigzki PK i PW (audyt)

Art. 15.1. Podmiot kluczowy przeprowadza, na wtasny koszt,
co najmniej raz na 3 lata, audyt bezpieczenstwa systemu
informacyjnego wykorzystywanego w procesie swiadczenia
ustugi, (...)

Art. 15.1b. Organ wtasciwy do spraw cyberbezpieczenstwa w
przypadku wystgpienia incydentu powaznego lub innego
naruszenia przepisow ustawy przez podmiot kluczowy lub
podmiot wazny, moze nakaza¢ temu podmiotowi, w drodze
decyzji, przeprowadzenie zewnetrznego audytu
bezpieczenstwa systemu informacyjnego wykorzystywanego
w procesie Swiadczenia ustugi

y
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Art. 14, 16 pr. ustawy o KSC — obowiagzki PK i PW (realizacja i terminy)

Art. 14. Podmiot kluczowy lub podmiot wazny w celu realizacji zadan, o
ktorych mowa w art. 8 oraz w art. 9-13, powotuje wewnetrzne struktury
odpowiedzialne za cyberbezpieczenstwo lub zawiera umowe z dostawca
ustug zarzagdzanych w zakresie cyberbezpieczenstwa

Art. 16. Podmiot:

1) kluczowy i podmiot wazny realizuje obowigzki, o ktérych mowa w
niniejszym rozdziale, w terminie 6 miesiecy,

2) kluczowy zapewnia przeprowadzenie audytu, o ktérym mowa w art. 15
' ust. 1, po raz pierwszy w terminie 24 miesiecy

— od dnia spetnienia przestanek uznania za podmiot kluczowy lub podmiot
wazny
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Poradnik dobrych praktyk cyberbezpieczenstwa N—— )

PORADNIK DOBRYCH PRAKTYK

W ZAKRESIE CYBERBEZPIECZENSTWA
URZADZEN PODLEGAJACYCH
DOZOROWI TECHNICZNEMU

~ CZYTAJ ONLINE

PORADNIK DOBRYCH PRAKTYK
W ZAKRESIE CYBERBEZPIECZENSTWA
URZADZEN PODLEGAJACYCH

Do pobrania ze strony: DOZOROWI TECHNICZNEMU

udt.gov.pl/cyberbezpieczenstwo ZESPOL DS. CYBERBEZPIECZENSTWA

URZAD DOZORU TECHNICZNEGO

DOKUMENT DOSTEPNY CYFROWO
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Poradnik dobrych praktyk cyberbezpieczenstwa

SPIS TRESCI

Przedmowa

Wstep

Definicje i skrotowce
1. Dozér techniczny

2. Urzadzenia cisnieniowe, zbiomniki bezciénieniowe i niskocisnieniowe podiegajace dozorowi technicznemu
— krotka charakterystyka

2.1 Kotly parowe i cieczowe o pojemnosci wiekszej niz 2 dm?

2.¢ Zbiomiki state o nadciénieniu wyzszym od 0,5 bara

2.3 Rurociagi pary faczace] kociot z turbogeneratorem oraz rurociagi technologiczne

24 Rurociagi przesylowe

2.5 Zbiomniki bezcisnieniowe i niskociénieniowe przeznaczone do magazynowania materiatow niebezpiecznych

3. Aktualne rozwiazania automatyki przemystowej operacyjnej oraz zabezpieczajacej urzadzenia cisnieniowe
podlegajace dozorowi technicznemu

3.1 Automatyka przemystowa — wstep

3.2 Automatyka zabezpieczajaca urzadzenia cisnieniowe

Y. Urzadzenia transportu bliskiego podlegajace dozorowi technicznemu — krotka charakterystyka
Y.t Suwnice

4.2 Diwigi

4.3 Schody i chodniki ruchome

4.4 Wozki jezdniowe podnosnikowe

4.5 Ukladnice

S. Aktualne rozwiazania automatyki przemystowej | budynkowe] operacyjnej oraz zabezpieczajace] urzadzenia
transportu bliskiego podlegajace dozorowi technicznemu

5.1 Automatyka przemyslowa i budynkowa — wstep
6.2 Automatyka zabezpieczajaca urzadzenia transportu bliskiego

©b. Padstawowe zagrozenia dla ciaglosci dzialania urzadzen podlegajacych dozarowi technicznemu — zagrozenia
cyberbezpieczeristwa i podatnosci systeméw automatyki

20

20
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6. Bezpieczensiwa i achrona w znaczeniu safely oraz security

b.2 Charakterystyka cyberataku

6.3 7rodla i rodzaje cyberzagrozen

6.4 Zradla i rodzaje podatnosci w Srodowisku OT

6.5 Przykladowe scenariusze zagroZeri w Srodowisku OT — dostep zdalny

7. Zapobieganie zagrozeniom cyberbezpieczeristwa, reagowanie na incydenty
"1 Zapobieganie zagrozeniom cyberbezpieczeristwa

1.2 Analiza ryzyka

1.3 Reagowanie na incydenty

8. Podstawowe informacie dla Operatordw Uslug Kluczowych — polskie | europejskie wymagania prawne w zakresie
cyberbezpieczeristwa

8. Dyrektywa NIS 2016/1148/UE

8.2 Ustawa o Krajowym Systemie Cyberbezpieczeristwa (UoKSC)

8.3 Krajowy system cyberbezpieczeristwa — podmioty krajowego systemu
8.4 Podmiaty publiczne

8.5 Operatorzy Ustug Kluczowych (QUK)

8.6 Zadania i abowigzki OUK

8.7Inne podmioty krajowego systemu cyberbezpieczenstwa

8.8 Podsumowanie

8.9 Nowelizacja ustawy o KSC

9, Framework UDTCyber — metodyka oceny organizacji — audyt cyberbezpieczeristwa
9! Wprowadzenie

9.2 Cel i zakres

9.3 Framework UDTCyber

9.4 Audyt cyberbezpieczenstwa

9.5 Misja i wizja UDT w kontekscie cyberbezpieczeristwa

1G. Przydatne standardy, narmy, specyfikacje techniczne

Bibliografia

Spis rysunkow

Zatacznik — Moduly, obszary, zakres oceny Framework UDTCyber

Poradnik dobr tykw
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COBIT 5 ISO/IEC 27001
1ISO 22301

0 0

CPA
Cyber Program Assessment

NIST
Cybersecurity Framework

FRAMEWORK CYBER

METODYKA OCENY ORGANIZACJI

0

— AUDYT CYBERBEZPIECZENSTWA
Materiaty informacyjne dla klientéow

IEC 62443 USTAWA o KSC

y
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AUDYT CYBERBEZPIECZENSTWA B T
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BEZPIECZENSTWO
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PN-EN ISO/IEC 27001

PN-EN ISO 22301
PN-EN 61508, PN-EN 61511 (FSM)
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Dziekuje za uwage!

michal.loniewski@udt.gov.pl
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